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Die BDBOS

Auftrag, Aufbau und Zahlen zu den Netzen



Die BDBOS

Rechtsfahige Bundesanstalt

aegrindet 2007 mit Sitz in Berlin
Geschaftsbereich
des BMI 1.054 Personalstellen

Auftrag
Digitalfunk BOS Netze des Bundes

Aufbau, Betrieb und Weiterentwicklung Verantwortung fiir den Betrieb
in Zusammenarbeit mit und die Weiterentwicklung
Bund und Landern

BDBOS / Béttche
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Zahlen & Fakten - Digitalfunk BOS
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Zahlen & Fakten — Netze des Bundes

> 200

angeschlossene ca. 300.000 .
Bundesbehdrden & S — 99,98 %

Netzlibergdange Bundes-
beschaftigte

Netz-
verfliigbarkeit

zu Kommunal- und
Landesnetzen

Netze des
Bundes

>1.300
Anschlisse von
Behorden und
Einrichtungen

ca. 72.000 > 45

angeschlossene Regierungs-
mobile netze

Endgerate
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Digitalfunk BOS

Hochsicheres und hochverfiigbares Kommunikationsnetz fir die einsatzkritische Sprach- und
Datenkommunikation von BOS und Bundeswehr



Anforderung an das TETRA-Funknetzes

Notwendigkeit fiir eine krisensichere Kommunikation
» Vertraulichkeit der Information
* Landes- und behoérdentiibergreifende Verbindung

* Erhalten der Regierungsfahigkeit von der Gemeinde bis
Bundesebene in Einsatzlagen

e Einsatzkritisches Arbeitsmittel fir BOS
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Ein Netz fiir alle - der DF-BOS

Ein gemeinsames Netz fiir alle Behorden und Organisationen mit
Sicherheitsaufgaben (BOS) und die Bundeswehr

» Polizeien des Bundes und der Lander

* Feuerwehren

e Rettungs- und Hilfsdienste

« Katastrophen- und Zivilschutzbehorden
* Justiz

* Bundeszollverwaltung

e Bundeswehr

i & N R BDBOS / Wilke

U.v.a.m.
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Bestandteile des TETRA-Funknetzes

Leitstelle

\ugangsnet/
-
-
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Kernnetz
IP-Backbone Vermittlungs-
stelle

» Endgerite (+ Sicherheitskarten)

« TETRA Basisstationen (TBS)

« Zugangsnetze TBS zur Vermittlungsstelle
* Vermittlungsstelle (DXT) + Systemtechnik
» Kernnetz eigene Glasfasernetze

* Netzwerk Management System

* Anbindung von Leitstellen
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Foderale Zustandigkeiten im TETRA-Funknetz

« Zustandigkeit fur Kernnetz, Vermittlungsstellen,
Betrieb und Netzverwaltung in Bundesverantwortung

e Zustandigkeit fir Landesnetze, Zugangsnetze und
TBS ist Landeraufgabe

J,- g}
; Funk- und

Zugan’g_aatz

» Zustandigkeit fur Leitstellen uneinheitlich:

Autorisierte Stelle Digitalfunk,

Bedarfstrager,

Kommunen,

,Dritte®

Zustandigkeit fir Endgerate uneinheitlich:

« Lander, Bedarfstrager,...
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Endgerite und deren Herausforderungen

Von der Interoperabilitatsprifung und Zertifizierung Giber die Parametrierung bis hin zur
Vernichtung des Endgerates



Leistungsmerkmale von Endgeraten im Digitalfunk BOS

 Zertifizierungspflicht fiir Endgerate (EG) gem. BDBOS-Gesetz

» Zertifizierung nach erfolgreicher Interoperabilitatsprifung
(IOP-Priifung) auf BDBOS-Testplattform

e IOP-Richtlinien umfassen ca. 1000 optionale und erforderliche
Leistungsmerkmale

* Bundeseinheitliche Dienste (z. B. Gruppenkommunikation,
Sprachnotruf) sind erforderlich

Autorisierte Stelle Bayern
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Parameter von Endgeriten im Digitalfunk BOS

; « Im TETRA-Standard werden viele Funktionalitiaten durch die
Endgerate mit ihren Einstellungen bestimmt (z.B. Zellwechsel)

-> pro Endgerdtetyp mehrere tausend Parameter

 Kurzwahl-Tastenbelegung
* Gruppen (TMO u. DMO)
o fiir die lokale Nutzung
o fiir die ortliche Zusammenarbeit
o fiir die iiberregionale Arbeit und Einsdtze (TBZ-Gruppen)
o fiir die grenziiberschreitende Zusammenarbeit (EURO-DMO)

AdobeStock
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Ziel der Endgerateparametrierung

* Sicherstellung der Interoperabilitat zwischen den unterschiedlichen BOS und deren Einsatzkraften

* Endgerateherstelleriibergreifende Harmonisierung von Funktionalitaten

* Einheitliche Nutzung von Diensten (z.B. Gruppenruf, Notruf u.a.) “E"‘ )?g o @
« Hochst mogliche Verfiigbarkeit der Endgerate % HR SRt %
 Sichere Kommunikation bei komplexen Einsatzlagen a m oo e 5 %
Besondere Herausforderung 2> Beriicksichtigung der foderalen Strukturen in Deutschland
Kommunale Selbstverwaltung > 4 Zustdndigkeit (Finanzierung)

Bund = Land = Landkreis = Kommune (Stadt, Amt, Gemeinde)
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Abstimmung und Kategorisierung von Parametern

Parameterunterteilung in drei Kategorien:

« Kategorie A: ,Bundesweit verpflichtend mit einem festgelegten Wert oder mit einem Wert aus
einem festgelegten Wertebereich zu belegen”,

« Kategorie B: ,Auswahl der Belegung erfolgt im Ermessen der jeweiligen Autorisierten Stelle (AS)“,
« Kategorie C: ,Kann BOS-spezifisch im Bund oder im jeweiligen Land eingestellt werden®.

Einstellungen und Kategorien der Parameter sowie daraus resultierende Funktionalitaten werden in
Absprache mit Bund und Landern harmonisiert
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Beispiel A-Parameter: Bundesweit einheitliches Nutzungskonzept
fiur TMO-Notrufdienste

* Der Notruf erfolgt als Gruppenruf mit Notfall-Prioritat plus
Versendung einer Notfallstatus- und einer Positionsdatennachricht.

« Sofortiger verdrangender Rufaufbau, automatische
Freisprecheinrichtung.

» Ortsabhangige Weiterleitung in die zustandige Notrufabfragestelle
durch die Systemtechnik.

* Probleme mit veralteten EG, z. B. Motorola MTP850 FuG:

» Statusziel fir Notruf nicht frei wahlbar = Notrufdienst nicht
vollumfanglich nutzbar;

> keine weitere Innovation, geringer Speicher (weniger Gruppen)
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Herausforderungen bei Parametersatzen

Erstellung Parametersatz fiir einen Endgeratetyp - Codeplug bzw. Programmierstapel

ABER:
* Bedarfstrager mit unterschiedlichen Anforderungen

—> Parametersatze missen in mehreren Varianten erstellt werden z.B. nach taktischen Anforderungen

Beispiel Polizei:

Fihrung der Einsatzkrafte i.d.R.
| Uber die Leitstelle.

' b2 Daher Schwerpunkt TMO-

= Daher Schwerpunkt .= Parameter, Spezialeinsatzkrifte
DMO-Parameter o jedoch auch im DMO titig

BDBOS/Wilke Pixabay

M Beispiel Feuerwehr:

)\ Flhrung der Einsatzkrifte
i.d.R. vor Ort iber die
Einsatzleitung.

« Verwendung von unterschiedlichstem Zubehér - z. B. Anpassung der Audioprofile
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Vernichtung von Endgeriten

« Endgerate enthalten schutzbediirftige & lizensierte Daten (z. B. Nutzerdaten, TEA2-Luftschnittstellen-
verschlisslung, etc.)
— Entsorgung im Hausmiull oder Wertstoffhof verboten
— Weiterverkauf eingeschrankt

* Festgelegte Methoden:
— Vernichten nach DIN 66399 (Schutzklasse 3 und Sicherheitsstufe E-5) - PartikelgroRe < 10 mm?

— NEU: Unbrauchbarmachung der EG durch mechanische Zerstorung der sicherheitsrelevanten
Endgeratekomponenten (Speicherbausteine und CPU) mittels Bohren gemal} Herstellerangaben

 Revisionssichere Dokumentation der Entsorgung durch Eigentiimer
* Die zustandige AS ist zu informieren, gegebenenfalls sind die Sicherheitskarten zurtickzugeben
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Beispiel: Papierbohrschablone der BDBOS fiir Motorola MTP850 FuG

ERNNN\\Y
! ! E 4 mm HSS ,

Bohrschablone y

1
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Beispiel: Bohrschablone fiir die Sepura STP- oder SRG-Modelle

STF IC-Verschrottung v4

SRG IC-Verschrottung v7

% Bundesanstalt
fur den Digitalfunk der Behdrden und
Organisationen mit Sicherheitsaufgaben

Warum es kein Zufall ist, dass TETRA Endgeréte bundesweit funktionieren - die Digitalfunkbeh6rde BDBOS stellt sich vor ~ 11.02.2025 22



Ausblick zu Breitband

Zukunft der digitalen BOS-Kommunikation



Breitbandkommunikation ist fiir die BOS unverzichtbar!

Der TETRA-basierte Sprechfunk kommt
an sein technologisches Lebensende.

Breitbandige Datendienste werden
unaufhaltsam einsatzkritisch.

Datendienste miissen den bewahrten
TETRA-Digitalfunk erganzen und
perspektivisch abldsen.

AdobeStock
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Anwendungsbeispiele fiir Breitbanddatendienste

Messenger-Dienste
inkl. Bildibertragung

Dokumentation und Uberwachung
des Einsatzgeschehens

Uberwachung von Sensor- und Vitaldaten
z. B. Atemschutz, Rettungsdienst
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Ubermittlung von
Einsatzdaten und -informationen

Zugriff auf zentrale Datenbanken

z. B. Personen-/Meldedaten, Fahrzeughalter,
Fingerabdriicke, Patientendaten

Vernetzung von
Leitstellen und Stadten
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Kontakt

Bundesanstalt fiir den Digitalfunk
der Behdrden und Organisationen mit Sicherheitsaufgaben
11014 Berlin

www.bdbos.de

Tel.: (030) 18 681-45350
Fax: (030) 18 681-45880
Email: K4@bdbos.bund.de

Bildnachweis
Titelfolie: sdecoret — stock.adobe.com
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