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Rückfallkommunikation

Anforderungen erkennen

Lösungen gestalten
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Rückfallkommunikation bezeichnet die

Kommunikationsprozesse und -systeme, die

bei einem Ausfall der Primärsysteme als

Backup fungieren.

Ziel der Rückfallkommunikation ist es, die

Grundfunktion der Kommunikation durch

alternative, oft einfachere Kanäle

sicherzustellen und damit die

Handlungsfähigkeit in Krisen- und

Notfallszenarien aufrechtzuerhalten
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Was braucht 
Rückfallkommunikation?
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Rückfallkommunikation braucht 
Orientierung - keinen Stress

Verlässliche Kommunikation

Neue gesetzliche Rahmen definieren 

Verpflichtungen (NIS2, KritisDG, DORA, …)

Business Continuity Management (BCM) 

gibt klaren Rahmen

Entwicklung stärkt die eigene Organisation
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“DIE LÖSUNG” – gibt es nicht

vfdb MB 07-04

Satellitenbasierte 

Rückfallkommunikation

Rückfallkommunikation hängt von Kommunikationsform, 

Datenbedarf, Mobilität, Resilienz und Nutzergruppen ab.

Jede dieser Kategorien führt zu anderen Anforderungen.

Unterschiedliche Anforderungen erfordern andere Einzellösungen.

Darum gibt es keinen großen Schalter, der alle Primärdienste 

gleichzeitig und gleichwertig auf Rückfallkommunikation umschaltet.



Kreisbrandinspektion
Landkreis Schweinfurt

Bewertungskriterien
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1. Kommunikationsform

2. Mobilität

3. Basisdienste

4. Resilienz 

5. Interoperabilität

6. Nutzer & Personal

7. Verfügbarkeit

8. Kosten

9. Vertragliche Bedingungen

Rückfallkommunikation
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• Einzelkommunikation

• Gruppenkommunikation

• Schmalbandige Daten

• Breitbandige Daten
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Stationäre Nutzung

fixed-satellite-service

Mobile Nutzung

connection-on-the-pause

Nutzung in Bewegung

connection-on-the-move
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Welche Dienste sind wirklich nötig
Basisdienste

Reduktion auf das Minimum
Datensparsamkeit

Oft Sprache statt Daten möglich
Führung statt Verwaltung
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Terrestrisch oder Satellit

Internet / GEO, MEO, LEO

Schwarzstartfähigkeit

z.B. bei Blackout-Szenarien

Lastfähigkeit

Massennutzung, Ereignisse
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Terrestrisch oder Satellit

Internet / GEO, MEO, LEO

Schwarzstartfähigkeit

z.B. bei Blackout-Szenarien

Lastfähigkeit

Massennutzung, Ereignisse

Merke: Resilienz kostet Geld!
Technische Vielfalt, Infrastrukturunabhängigkeit und Schwarzstartfähigkeit erhöhen den Aufwand.
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Innerhalb eines Systems/ 

eines Providers

Kopplung anderer Dienste und 

Kommunikationsnetze

Abhängigkeit von anderen Diensten 

oder Infrastruktur
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Schulungsbedarf, Übungen, 

Lernziele

Bedienkonzept
(Möglichst nah an Bekanntem)

IuK/IT oder Laienkräfte
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Geografische Reichweite 
lokal, regional, DE, weltweit

Regulatorische Verfügbarkeit

Frequenzen, Netze

Organisatorische Verfügbarkeit

Fleetmapping, Zusammenarbeitsgruppen
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Investitionskosten
Hardware, Schulung, Dienstleistung

Breitstellungskosten
Frequenzen, Netze

Nutzungskosten
Fleetmapping, Zusammenarbeitsgruppen
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• Zulässigkeit der Nutzung

• Aktivierungsfristen

• Vertragslaufzeiten

• Sicherheit

• Störerhaftung / DSGVO
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Der Weg zur 
Rückfallkommunikation
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1. Anforderungen ermitteln

2. Kommunikationsformern und Nutzergruppen 
ermitteln

3. Daten- und Mobilitätsbedarf ermitteln

4. Resilienzbedarf festlegen

5. Wartungs- und Servicebedarf ermitteln

6. Konzept auf Basis der Bewertungskriterien 
erstellen und ausrollen

7. Test, Übung, Anpassung



Kreisbrandinspektion
Landkreis Schweinfurt

Rückfallkommunikation 
am Beispiel des 
Landkreises Schweinfurt
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Bundesland 
Bayern

Regierungsbezirk 
Unterfranken

Kreisgliederung 
29 Gemeinden

Fläche 
ca. 841,46 km²

Einwohner 
117 216 Einwohner 

Bevölkerungsdichte 
ca. 136 Einwohner pro km²
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Kommunikation im Krisenfall (Szenario „Stromausfall“)

Seit 2019 arbeiten das Landratsamt als Katastrophenschutzbehörde und die Gemeinden als 

Sicherheitsbehörden intensiv an Konzepten für großflächige Schadenslagen. 

Ein absolut kritischer Erfolgsfaktor in einer solchen Ausnahmesituation ist eine funktionierende 

Kommunikation.

Um die Strukturen im Ernstfall zu ordnen, lässt sich die Kommunikation grundsätzlich in folgende

vier Ebenen unterteilen.

Nach oben: Zur übergeordneten Stelle (Regierung von Unterfranken)

Horizontal: Auf gleicher Ebene zu anderen Kreisverwaltungsbehörden

Nach unten: Vom Landratsamt zu den einzelnen Gemeinden

Lokal: Innerhalb der Gemeinden selbst
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Die Kreisbrandinspektion hat die bestehenden Kommunikationswege analysiert und eine

wesentliche Schwachstelle identifiziert.

Die Wege sind zwar teilweise stabil, aber größtenteils nicht ausreichend gehärtet. Das bedeutet, 

dass sie bei extremen Ereignissen sehr wahrscheinlich versagen würden.

Konkret müssen die Kommunikationsstrukturen so überarbeitet werden, dass sie auch bei folgenden 

drei Szenarien standhalten:

Szenario A ein flächendeckender Ausfall der Stromversorgung.

Szenario B ein Ausfall des Digitalfunknetzes (BOS-Funk).

Szenario C der absolute Worst Case – ein kombinierter Ausfall von Stromnetz und Digitalfunk.
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1. Kommunikationsform Gruppenkommunikation

2. Mobilität Keine, da Ortsfeste Stellen (GFS)

3. Basisdienste Sprache als letztes Backup

4. Resilienz Hoch bis sehr Hoch

5. Interoperabilität Kontakt zu anderen HiOrg muss möglich sein

6. Nutzer & Personal Ausgebildete Funker in den GFS

7. Verfügbarkeit jederzeit und unabhängig von Terrestrischer Infrastruktur

8. Kosten planbar

9. Vertragliche Bedingungen
Deutsche Rechnung in € mit ausgewiesener Umsatzsteuer, keine 

monatlichen Rechnungen, Laufzeiten bis 5 Jahre
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Lösung des Landkreises:

• gewählter Dienst ist eine spezialisierte Kommunikation Lösung, die für den verlässlichen und 
sicheren Informationsaustausch in kritischen Einsatzszenarien konzipiert wurde. Der Fokus des 
Dienstes liegt auf der Bereitstellung von robusten Sprachübertragungen für Behörden und 
Organisationen mit Sicherheitsaufgaben (BOS)

• Inkl. Flatrate für alle Gespräche

• AES-256 Bit Verschlüsselt

• Unabhängig der terrestrischen Infrastruktur

• Möglichkeit zur organisationsinternen und organisationsübergreifenden Kommunikation
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Christoph Steger

Kreisbrandinspektion Schweinfurt

Kreisbrandmeister Fachbereich 

Katastrophenschutz

E-Mail: christoph.steger@kfv-schweinfurt.de

Web: www.kfv-schweinfurt.de

Herzlichen Dank für Ihre Aufmerksamkeit!

Ich freue mich auf Ihre Fragen 
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